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Zasady bezpiecznego korzystania z FortiPay

Zalecenia dla klientéw
1. Swoje dane dostepu znasz tylko Ty i nikt inny.

Nigdy nikomu nie udostepniaj swoich danych do logowania do internetowego $rodka ptatniczego FortiPay (dalej
tez "bankowos$c¢ internetowa"), w szczegdlnosci identyfikatora uzytkownika, loginu, hasta, kodu PIN, kodu
autoryzacyjnego ani ich nie wysytaj za pomocg poczty e-mail lub portali spotecznosciowych. Szczegdlnie
podczas logowania, zadbaj o swojg prywatnos¢ i sprawdz, czy inne osoby nie mogg zarejestrowac¢ Twoich danych
logowania. Nie zostawiaj komputera ani telefonu komdérkowego bez nadzoru, uzywaj blokad klawiatury i kodow
dostepu do swojego urzadzenia. Unikaj uzywania produktow tzw. bankowosci internetowej w miejscach
publicznych ($rodki transportu publicznego, restauracje, ...) lub w obszarze monitorowanym (np. w zasiegu kamer
bezpieczenstwa)

2. Uwazaj z jakiego miejsca wchodzisz do bankowosci internetowej.

Nie korzystaj z bankowosci internetowej na komputerach, na ktérych nie masz pewnos$ci, czy sg na nich
zainstalowane szkodliwe programy. Unikaj korzystania z publicznych komputeréw w kafejkach internetowych, na
lotniskach i w centrach informacyjnych. O ile to mozliwe korzystataj z bankowosci internetowej tylko ze swojego
komputera lub telefonu komérkowego. Zawsze sprawdzaj nagtowek przegladarki, aby upewnic sie, ze uzyskujesz
dostep do bezpiecznych potgczen internetowych. Bezpieczna strona internetowa zaczyna sie od https: // (wazne
jest ,s” na koncu), lub sama przeglgdarka zwrécici ci uwage symbolem zamknietej kiédki przed nazwg strony.

3. Strzez sie nieznanych linkéw i stron internetowych.

Odwiedzaj tylko znane i zaufane witryny w Internecie. Dzisiejsi napastnicy sg bardzo zaradni, potrafig wiernie
odtworzy¢ na przyktad strony do logowania w bankowosci internetowe;j i sprytnie cie do niej poprowadzi¢. Uwazaj
wiec na jakiekolwiek nieznane linki w internecie lub w poczcie e-mail, ktére doprowadzg cie do miejsca
przypominajgcego formularz  zgtoszeniowy do bankowosci internetowej, poczty e-mail lub portali
spotecznosciowych. O ile masz jakgkolwiek watpliwos¢ co do stronylogowania do bankowosci internetowej, nie
rejestruj sie. W nagtowku przeglgdarki zawsze sie upewnij i sprawdz, czy rzeczywiscie jestes na wiasciwej stronie
internetowej a nie na fatszywej. Szczegdlnie niebezpieczne sg strony z trescig erotyczng lub strony do
pobierania oprogramowania, filmow, czy muzyki, ktére czesto zawierajg duzo niebezpiecznego oprogramowania
i wirusow.
4. Podejrzany e-mail? Nie otwieraj, raczej usun.

Spotka nigdy nie wysyta e-maili sktaniajgcych do przestania danych identyfikacyjnych, loginédw, haset, kodow
autoryzacji PIN, danych kart ptatniczych, etc. Na takie wyzwania nigdy nie reaguj. W skrzynce pocztowej otwieraj
tylko zaufane wiadomosci e-mail od znanych i widocznych nadawcéw. Jesli wiadomos¢é e-mail wyglada
podejrzanie, najlepiej jg usungc. Jesli juz jg otworzytes, nie otwieraj zatgcznikéw ani linkow, ktdre zawiera. A jesli
uda ci sie niechcagcy klikng¢ na link lub otworzy¢ zatgcznik, szybko go zamknij i nie pozwdl na zainstalowanie
czegokolwiek. Nastepnie zalecamy sprawdzenie komputera Ilub urzadzenia mobilnego za pomocg
oprogramowania antywirusowego.

5. Chron sie przed spamem.

Najlepszym narzedziem do usuwania najbardziej niepozgdanychi niebezpiecznych wiadomosci jest
skonfigurowanie i aktywne korzystanie z ochrony przed spamem poczty e-mail. Wiekszos¢ programéw
pocztowych takich jak Outlook i inne, posiadajg ochrone antyspamowg. Jego ustawienie jest czesto intuicyjne i
proste. Rozwaz skorzystanie z innych programoéw zabezpieczajgcych, takich jak oprogramowanie antyspyware i
antyadware, w celu ochrony przed niechcianymi reklamami i ztosliwymi programami.
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6. Uzywaj i aktualizuj zarowno program antywirusowy, jak i firewall na komputerze i w telefonie.

Regularnie skanuj swoje urzadzenia za pomocg programu antywirusowego. Nie wytgczaj oprogramowania
antywirusowego, nie zapomnij o jego regularnej aktualizacji (automatyczna aktualizacja moze by¢ konfigurowana
przez Internet) i korzystaj z najnowszej wersji, ktéra jest chroniona przed szkodliwym oprogramowaniem i
ztosliwym oprogramowaniem. Oszusci nie $pig, wiec im starszy jest program antywirusowy, tym mniej skutecznie
chroni przeciw nowym zagrozeniom. Zalecamy réwniez uzywanie zapory firewall na twoim komputerze. Wyposaz
w program antywirusowy rowniez swdj inteligentny telefon komérkowy. Stwierdzenie, ze wirusy nie atakujg
telefondw, jest niebezpiecznym mitem, ktdéry moze ci sie wymscic. Jesli podejrzewasz, ze wirus zaatakowat twoj
komputer lub telefon komérkowy, nie uzywaj go do dostepu do bankowosci internetowej lub innych ustug z
wykorzystaniem danych osobowych (e-mail, sieci spotecznosciowe, sklepy internetowe, itp.) i skontaktuj sie ze
specjalistg IT.

7. Aktualizuj swoje urzadzenia, komputer i telefon komérkowy.

Regularnie aktualizuj takze swoje programy i system operacyjny. Szczegdlnie wazne jest zaktualizowanie
przegladarki internetowej na komputerze i telefonie oraz wszystkich tak zwanych wtyczek (takich jak Flash
Player). Zaktualizuj takze wszystkie programy bezpieczenstwa. Obejrzyj takze problem fatek systemu
operacyjnego i nie zwlekaj z ich instalacjg. W przypadku smartfonéw i tabletéw zalecamy korzystanie z
najnowszej wersji systemu operacyjnego (oprogramowania uktadowego), ktérg producent oficjalnie oferuje dla
urzagdzenia. Wszystkie stare wersje twoich programéw stanowig potencjalne zagrozenie dla bezpiecznego
surfowania i dla twoich finanséw. Nigdy nie instaluj na komputerze lub telefonie programéw o nieznanym
pochodzeniu. W telefonach komodrkowych instaluj aplikacje wytgcznie z oficjalnych sklepéw z aplikacjami -
Google Play (Android) App Store (i0S), Windows Marketplace (Windows Phone).

8. Sledz swoje saldo i transakcje, rozbieznosci zgtaszaj u nas.

Rozeznanie o tym, ile pieniedzy pozostato na koncie i jakich transakcji dokonates, jest najlepszym narzedziem
wczesnego ostrzegania, ze co$ jest nie tak. Jesli zauwazysz jakgkolwiek operacje, ktérej nie przeprowadzates/-
as lub masz watpliwosci co do prawidtowosci salda konta natychmiast skontaktuj sie z nami telefonicznie tel.
+420 558 335 000 lub poprzez e-mail idevizy@devizy.cz. Nie zwlekaj ze zgtoszeniem jakiejkolwiek
nieprawidtowosci! Tylko szybka reakcja moze zapobiec dalszym stratom lub znalez¢ szybkie rozwigzanie.

9. Regularnie monitoruj aktualizacje zabezpieczen internetowych.

Im wiecej masz informacji, tym bezpieczniej potrafisz porusza¢ sie w Internecie. Zatem $ledZz na biezgco
najnowsze informacje na temat bezpieczenstwa w Internecie i stosuj sie do wszystkich zalecanych zasad.
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